	Сотрудники банка также
не предлагают: 
- установить программы удаленного доступа (или сторонние приложения) на мобильное устройство и разрешить подключение к ним под предлогом технической поддержки (например, удаление вирусов с устройства);

- прейти по ссылке из СМС-сообщения;

- включить переадресацию на телефоне клиента для совершения в дальнейшем звонка от его имени в банк;

- под их руководством перевести для сохранения денежные средства на «защищенный счет»;

- зайти в онлайн-кабинет по ссылке из СМС-сообщения или электронного письма.
Банковские пластиковые карты – способ совершения преступления

Банковские пластиковые карты каждый из нас использует в повседневной жизни. 

Они упрощают процесс оплаты, а главное – являются дополнительной защитой для денежных средств, ведь украденная карта бесполезна, если не знать PIN-код.

Но безопасность средств, хранимых на банковском счете, зависит в первую очередь от того, соблюдает владелец правила пользования картой или нет. 

Небрежное обращение с картой работает на руку мошенникам, которые постоянно изыскивают новые способы обмана владельцев карт.
Самое трудное для мошенников – узнать PIN-код. Для этого могут использоваться различные способы.

В первую очередь, это оглашение сведений о PIN-коде самим держателем карты. Имеется в виду, например, его запись на карте или каком-либо другом носителе (лист бумаги, записная книжка и др.), хранимая вместе с картой.

Также карты могут быть использованы людьми с предварительной осведомленностью о PIN-коде: членами семьи, близкими друзьями, коллегами по работе - то есть теми, кто имеет доступ к хранению карты.

	
	Банк может инициировать общение с клиентом только для консультаций по продуктам и услугам кредитно-финансового учреждения. При этом звонки совершаются с номеров, указанных на оборотной стороне карты, на сайте банка или в оригинальных банковских документах. Иные номера не имеют никакого отношения к банку.
Следует использовать только официальные каналы связи с кредитно-финансовыми учреждениями.

Необходимо учитывать, что держатель карты обязан самостоятельно обеспечить конфиденциальность ее реквизитов и в этой связи избегать:

- подключение к общедоступным сетям Wi-Fi;

- использования ПИН-кода или СVV-кода при заказе товаров и услуг через сеть «Интернет», а также по телефону (факсу);

- сообщения кодов третьим лицам (в противном случае любые операции, совершенные с использованием ПИН-кода или СVV-кода, считаются выполненными сами держателем и не могут быть опротестованы).

Совершая операции, не прислушивайтесь к советам незнакомых людей и не принимайте их помощь.

В случае смены номера мобильного телефона или его утери свяжитесь с банком для отключения и блокировки доступа к СМС-банку и заблокируйте сим-карту, обратившись к сотовому оператору.

При малейших подозрениях насчет предпринимаемых попыток совершения мошеннических действий следует незамедлительно уведомлять об этом банк.
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Помимо этого, мошенник может узнать PIN-код держателя банковской карты, подглядывая из-за его плеча, пока тот вводит код в банкомате, либо во время оплаты покупки в магазине.
Последние годы злоумышленники чаще всего звонят гражданам, представляясь сотрудниками банков, называя по имени – отчеству, и просят сообщить данные карт. При этом могут быть использованы программы подмены телефонных номеров, входящий звонок может определяться у клиента как номер банка.

Для совершения мошенничества с кредитными картами могут использоваться фальшивые банкоматы либо переделанные старые банкоматы. Размещаются они в наиболее оживленных местах. После введения карты и PIN-кода на дисплее такого банкомата появляется надпись, что денег в банкомате нет или что банкомат неисправен.

Также преступники могут использовать особые устройства, считывающие информацию с магнитных полос карты (скимминг). Как правило, это  специально изготовленные клавиатуры, которыми накрывают существующие.
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Нередко мошенники для кражи денег пользуются психологическими приемами для управления действиями человека. Они изображают покупателей автомобилей, земельных участков, животных, мебели, одежды и др. на сайтах бесплатных объявлений или в социальных сетях. При этом они все находятся где-то далеко, но для того чтобы вожделенный товар не приобрел кто-то другой, они готовы перевести часть стоимости или даже полную стоимость немедленно на банковскую карту продавца.

Для предотвращения противоправных действий по снятию денежных средств с банковского счета необходимо исходить из следующего.

Сотрудники банка никогда по телефону или в электронном письме не запрашивают:

 - персональные сведения (серия и номер паспорта, адрес регистрации, имя и фамилия владельца карты);
- реквизиты и срок действия карты;

- пароли и коды из СМС-сообщений для подтверждения финансовых операций или их отмены;

- логин, ПИН-код и СVV-код банковских карт.



